S Signi
Zasady ochrany soukromi aplikace Signi

U&inné od 1. 4. 2025

A. Kdo je spravcem vasich osobnich udaja?

My v Digital factory sr.o., ICO: 06988377, se sidlem Sokolovska 694/102a, 186
000 Praha 8 (dale jen ,Digital Factory” nebo jen ,my"”) provozujeme
internetovou  Aplikaci Signi dostupnou na internetovych strankach
www.signicom (dale jen ,Aplikace”) a poskytujeme nasSim zakaznikim
a uzZivateldm (dale jen ,Vy”) sluzby v oblasti elektronického podepisovani
dokumentt (dale jen ,SluZzby”). V ramci této &innosti jako spravce osobnich
Udajd uréujeme, za jakym uUcéelem a jakymi prostfedky budou zpracovavany
Vase osobni udaje, tedy zejména jak budou shromazZdény, zaznamenany,
tridény a popfr. zpristupnény. Také za fadné provadéni takového zpracovani

Vasich osobnich udaji odpovidame.

Tyto zasady popisuji zpracovani osobnich udaja, které provadime jako
spravce. Vase osobni udaje zpracovavame rovnéz v postaveni zpracovatele,
ato pro nase =zdkazniky v postaveni spravce, ktefi v Aplikaci vytvari
dokumenty, a které prostfednictvim Aplikace podepisujete. Pro informace
o tom, jak VaSe osobni uUdaje zpracovavaji nasi zakaznici, prosim navstivte

webové stranky téchto subjektl.

B. Jaké osobni udaje zpracovavame?

Zpracovavame nasleduijici kategorie osobnich udaju:

a) identifikaéni udaje, zejména VaSe jméno, pfijmeni, datum narozeni
nebo ICO;

b) kontaktni uidaje, zejména Vase adresa, telefon nebo e-mail;

c) prihlasovaci idaje do Aplikace, zejména Vase heslo;

d) platebni adaje, zejména cislo Vaseho bankovniho Gé&tu;
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e) adaje o Vasem zaFizeni, zejména IP adresa zafizeni;

C. Pro€ osobni tidaje zpracovavame a co nas k tomu opraviiuje?
VasSe osobni udaje zpracovavame za nasledujicimi ucely:

a) Vase identifika¢ni udaje, kontaktni udaje prihlasovaci udaje do Aplikace
a platebni Udaje zpracovavdame na zdkladé plnéni smlouvy
o poskytovani Sluzeb za Ulelem zaloZeni, vedeni a sprdvy
uZivatelského profilu.

b) Vase identifika¢ni Udaje a kontaktni udaje zpracovavame na zadkladé
plnéni smlouvy o poskytovéani Sluzeb za ucelem servisni komunikace
s Vami.

c) Vase identifika¢ni udaje a kontaktni uUdaje zpracovdvame na zékladé
nasSich opravnénych zajmd za ucelem doloZeni podpisu konkrétniho
dokumentu.

d) Vase identifikacni Udaje, kontaktni udaje, pfFihlaSovaci udaje do
Aplikace, platebni Udaje a udaje o Vasem zafizeni zpracovavame na
zdkladé nasSich opravnénych zajm0 za ucelem vedeni vnitini evidence
uZivatelt a ochrany nasich prdv a ndrokada.

e) Vase identifika¢ni Udaje, kontaktni Udaje a pfihlasovaci uUdaje do
Aplikace zpracovavame na zadkladé naSich opravnénych zajmd za
ucelem zgjisténi funkénosti, bezpecnosti, stability a vgvoje Aplikace.

f) Vase identifika¢ni udaje a kontaktni Udaje zpracovdavame na zakladé
nasich opravnénych zajm0 za ucelem informovdni o novych funkcich
Aplikace; za timto ucelem nezpracovavame osobni udaje osob, které
u nds nemaji uZivatelsky ucet.

g) Vase identifika¢ni udaje a kontaktni Udaje zpracovdvéame na zakladé
Vaseho souhlasu za uéelem informovdni o nabidkdch tfetich stran; za
timto ucelem nezpracovdvame osobni Udaje osob, které u nas nemaiji

uzivatelsky ucet.
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h) Vase identifika¢ni udaje, kontaktni Udaje a platebni Udaje
zpracovavame na zakladé plnéni pravnich povinnosti za ucelem plnéni
nasich zdkonnych povinnosti.
i) Proti zpracovani na zakladé opravnéného zadjmu mate pravo kdykoliv
podat namitku, které je blize popsédno v kapitole ,Pravo na

pfenositelnost”.

Mate pravo ziskat od nas vSechny VasSe osobni udaje, které jste nam Vy
sam/sama poskytl/a a které zpracovavame na zakladé Vaseho souhlasu a na
zékladé pInéni smlouvy. VasSe osobni UuUdaje Vam poskytneme ve
strukturovaném, bézné pouzivaném a strojové Ccitelném formatu. Abychom
mohli na Vasi Zadost Udaje snadno pfevést, mizZe se jednat pouze o udaje,

které zpracovavame automatizované v nasich elektronickych databazich.

D. Jak dlouho budeme Vase osobni udaje zpracovavat?

Vase osobni udaje zpracovavame v plném rozsahu:

a) po dobu trvani smlouvy, na zakladé, které jsou Vam Sluzby
poskytovany, v pfipadé ucell pod pism. a), b) a f) vyse;

b) po dobu 15 let od poskytnuti Sluzby v p¥fipadé ucelu pod pism. c) vyse;

c) po dobu trvani promléeci doby narokl vyplyvajicich nebo souvisejicich
s poskytnutim Sluzby (typicky vSak ne déle nez 15 let od ukonceni
Smlouvy) v pripadé ucelu pod pism. d) vyse;

d) po dobu udéleného souhlasu, tedy od chvile, kdy nam udélite souhlas,
do odvolani souhlasu nebo ukonéeni smluvniho vztahu s Vami
v pripadé ucelu pod pism. g) vyse;

e) po dobu stanovenou pfFislusnymi pravnimi predpisy v pfipadé ucelu

pod pism. h) vyse;
E. VyuZivani souboru cookies

Pokud navstivite Aplikaci, do Vaseho zafizeni uklddame a nasledné z néj

¢teme malé soubory, tzv. cookies. Cookie je maly soubor, ktery ukladame ve
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Vasem internetovém prohlize¢i nebo pevném disku Vaseho pocitace ci
mobilniho telefonu. Nékteré cookies ndm umozZriuji propojit Vase aktivity
béhem prohlizeni v Aplikaci od chvile, kdy oteviete okno webového
prohlize¢e, do okamziku, kdy jej zavfiete. Ve chvili, kdy zaviete okno
internetového prohlizece, se tyto cookies vymaZou. Jiné z(lstavaji v zafizeni
po nastavenou dobu a aktivuji se pokazdé, kdyZ navstivite webovou stranku,
ktera konkrétni cookie vytvorila. Cookies do Vaseho zatizeni nejen ukladame,
ale také cteme ty cookies, které do Vaseho zafFizeni ulozZil nds web. Dale

v tomto dokumentu budeme pro jednoduchost mluvit pouze o ukladani.

Nékteré cookies do Vaseho za¥izeni uklada pfimo nas web. Tyto cookies nam

pomahaji:

e identifikovat Vas p¥i prechazeni mezi jednotlivymi strankami v Aplikaci
a pfi opétovnych navstévach;

e zaznamenat si, Ze jste nam udélili souhlas dle tohoto dokumentu, popf¥.
zda jste nap¥. nabidli ucast v urcitém prizkumu;

e se zgjisténim bezpecnosti, napfiklad abychom zkoumali, zda nékdo
nezneuZil Vase p¥ipojeni k portalu Aplikaci a nejedna misto Vas;

e evidovat, zkoumat a odstrariovat poruchy a nefunkéni soucasti
Aplikace;

e sledovat navstévnost Aplikace, jejich jednotlivych stranek, vytvaret
statistiky a prehledy a méfFit ucinnost jednotlivych nabidek;

e zobrazovat Vam r0zné varianty aplikace, pokud testujeme nové

funkcionality.

Takové cookies a dalsi soubory jsou nezbytné pro fungovani Aplikace. Pokud
ve svém prohlize¢i zablokujete tyto cookies, Aplikace nemusi fungovat

spravné a my Vam nemusime byt schopni poskytovat nase Sluzby.
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F. Z jakych zdroju osobni udaje ziskavame?

Osobni uUdaje ziskavame pfimo od Vas samotnych a vznikaji zejména Vasi
registraci v Aplikaci a Vasim vyuzZivanim Aplikace a SluZzeb. Dalsi osobni udaje
ziskdvame v rdmci nasi ¢innosti, pfi¢emz se jedna zejména o odvozené udaje

z Vami poskytnutych udaja.

Dal$i osobni udaje miZeme ziskavat od nasich zakaznik(, ktefi ndm pro ucely
vyuzivani Sluzeb Vami mohou jako spravci osobnich Udaju pfedavat Vase

osobni udaje.

G. Kdo VasSe osobni tdaje zpracovava a komu je predavame?

V8echny zminéné osobni udaje zpracovavame my jako spravce. To znamena,
Ze my stanovujeme shora vymezené ucely, pro které Vase osobni udaje
shromazd'ujeme, uréujeme prostfedky zpracovani a odpovidame za jeho

fadné provedeni.

Do zpracovani osobnich (daji dale zapojujeme zpracovatele, ktefi
prostfednictvim vhodnych technickych a organiza¢nich opatfeni zajistuji
ochranu osobnich Udajl a soucasné jsou vazani povinnosti mi¢enlivosti. Mezi

takové zpracovatele patfi:

T-Mobile Czech Republic as. Zajisténi komunikace prostfednictvi zasilani
ICO: 64949681

5 SMS do Ceské republiky a Slovenska.
Ceska republika

Twilio Ireland Limited Zajisténi komunikace prostifednictvim zasilani
VAT ID: IE3335493BH SMS do ostatnich zemi.
Ireland

Vyuzivame EU instanci této sluzby.

Stripe Payments Europe Zpracovani plateb a souvisejicich udajd v

VAT ID: IE3206488LH pfipadé online ndkupl sluZeb.
Ireland
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Vyuzivame EU instanci této sluzby.

GOPAY s.r.o.
ICO: 26046768
Ceska republika

Zpracovani plateb a souvisejicich udajd v
pFipadé online nakupt sluzeb v aplikaci.

PayU S.A.
DIC: PL7792308495
Poland

Zpracovani plateb a souvisejicich udajd v
pfipadé vzdalené identifikace pomoci

mikrotransakce.

Vyuzivdme EU instanci této sluzby.

ABRA Software as.
ICO: 25097563
Ceska republika

Ptiprava darovych dokladd vystavenych po
nakupu zboZi a sluZzeb v aplikaci.

PKF APOGEO Group, SE
ICO: 24817601

Ceska republika

Zpracovani Ucetnictvi spole¢nosti Digital factory

S.r.o.

Freshworks GmbH
Germany

Poskytovatel ticketovaciho nastroje Freshdesk,
prostfednictvim kterého je poskytovana sluzba
VIP helpdesk.

Vyuzivame EU instanci této sluzby.

Celonis SE Poskytovatel automatizac¢niho nastroje

Germany www.make.com, diky kterému propojujeme
Signi s fadou dalSich aplikaci a systémlU a
vytvarime automatizovana workflow.
Vyuzivame EU instanci této sluzby.

Mailgun Zasilani systémovych e-mail( z aplikace Signi.

San Antonio HQ

Vyuzivame EU instanci této sluzby.

NETHOST s.r.o.
ICO: 26226979
Ceska republika

Poskytovatel DevOps sluzeb, spravy serverové
infrastruktury, kybernetické bezpecénosti.
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Google Ireland Ltd SluZzba Google Analytics, analyzujici pouzivani
Ireland webové stranky Signi.com.

Sluzba Google drive, kam jsou ukladéana provozni
data a dokumenty, které potencidlné mohou
obsahovat osobni udaje klientd a smluvnich stran.
Sluzba Gmail, pfes kterou jsou odesilany a
pfijimany e-maily, které mohou obsahovat osobni
data klientd, a to jak v interni komunikaci, tak v
komunikaci se zékazniky.

Vyuzivame EU instanci této sluzby.

Microsoft Ireland Operations | Sprava cloudového prostfedi Azure, ve kterém je
Limited provozovana Aplikace Signi, dohled nad timto
Ireland cloud prostredim, bezpecnostni aktualizace.

Vyuzivame EU instanci této sluzby.

V nékterych pfipadech mlzeme byt povinni zpracovavané osobni udaje
predat orgdnim statni spravy, soudlim, organim d<&innym v trestnim Fizeni

nebo orgdnim dohledu v pFipadé, Ze nas o to pozadaji.

H. Jaka mate prava pFi zpracovani osobnich udaju?

Stejné jako my mame sva prava a povinnosti p¥i zpracovani Vasich osobnich
Udajd, mate také Vy pfi zpracovani Vasich osobnich udajd urdita prava. Mezi

tato prava patfi:

H.1 Odvolani souhlasu

Veskeré souhlasy, které ziskdvdme jsou zcela dobrovolné a nejste povinni je
poskytnout. Neudéleni nebo odvolani souhlasu pro ucel informovani
o nabidkach tfetich stran vSak nebude mit vliv na zpracovani osobnich udaju
provadénad na zakladé jinych pravnich zakladd, véetné zasilani nasich
obchodnich / marketingovych sdéleni v souladu s nasim opravnénym zajmem

(viz. shora uvedeny ucel informovani o novych funkcich Aplikace).
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Odvolanim souhlasu neni dotéena zakonnost zpracovani pred timto

odvolanim.

H.2 Pravo na pristup

Zjednodusené feceno mate pravo védét, jaké udaje o Véas zpracovavame, za
jakym ucelem, po jakou dobu, kde Vase osobni udaje ziskdvame, komu je
predavame, kdo je mimo nds zpracovava a jakd mate dalSi prava souvisejici
se zpracovanim VaSich osobnich Udajd. To v3e jste se dozvédéli v téchto
Zasadach ochrany soukromi. Pokud si vSak nejste jisti, které osobni udaje
o Vas zpracovavame, mlZete nds poZadat o potvrzeni, zda osobni uUdaje,
které se Vas tykaji, jsou ¢i nejsou z nasi strany zpracovavany, a pokud tomu
tak je, mate pravo ziskat pfistup k témto osobnim udajim. V rdmci prava na
pFistup nas mizZete pozadat o kopii zpracovavanych osobnich udaja, pfi¢emz

prvni kopii Vdm poskytneme bezplatné a dalsi kopie s poplatkem.

H.3 Pravo na opravu
Pokud zjistite, Ze osobni uUdaje, které o Vas zpracovavame, jsou nepresné
nebo neuplné, mate pravo na to, abychom je bez zbyte¢ného odkladu

opravili, pop¥ipadé doplnili.

H.4 Pravo na vymaz
V nékterych pripadech mate pravo, abychom Vase osobni udaje vymazali.
Vase osobni udaje bez zbytecného odkladu vymaZeme, pokud je splnén

néktery z nasledujicich divodu:

a) Vase osobni udaje jiz nepotfebujeme pro ucely, pro které jsme je
zpracovavali,

b) vyuZijete svého prava vznést namitku proti zpracovani (viz nize kapitola
.Pravo na prenositelnost

c) Mate pravo ziskat od nas vSechny VaSe osobni udaje, které jste nam
Vy sam/sama poskytl/a a které zpracovavame na zakladé Vaseho
souhlasu a na zdkladé plnéni smlouvy. VasSe osobni uUdaje Vam

poskytneme ve strukturovaném, bézné pouZivaném a strojové citelném
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formatu. Abychom mohli na Vasi Zadost Udaje snadno prevést, mlze se
jednat pouze o udaje, které zpracovavame automatizované v nasich
elektronickych databazich.

d) Pravo vznést namitku proti zpracovani”) a my shledame, zZe jiz Zadné
takové opravnéné zajmy, které by toto zpracovani opraviiovaly,
nemame, nebo

e) ukdze se, Ze ndmi provadéné zpracovani osobnich udaji prestalo byt

v souladu s obecné zavaznymi predpisy.

Toto pravo se nicméné neuplatni v pripadé, Ze zpracovani Vasich osobnich

udajld je i nadale nezbytné pro:

a) splnéni nasi pravni povinnosti,

b) ucely archivace, védeckého ¢&i historického vyzkumu ¢i pro statistické
ucely,

c) urceni, vykon nebo obhajobu nasich pravnich narokl, nebo

d) Vase osobni udaje zpracovavame na zékladé jiného pravniho titulu.

H.5 Pravo na omezeni zpracovani
V nékterych ptipadech mulzZete kromé& prava na vymaz vyuzZit pravo na
omezeni zpracovani osobnich Udajd. Toto pravo Vam umozZinuje v urditych

1

pripadech poZadovat, aby doslo k oznaceni Vasich osobnich udaju a tyto
udaje nebyly pfredmétem Zadnych dalSich operaci zpracovani — v tomto
pripadé vsak nikoliv navidy (jako v pfipadé prava na vymaz), ale po

omezenou dobu. Zpracovani osobnich udaji musime omezit kdyz:

a) popirate presnost osobnich udaji, neZ se dohodneme, jaké udaje jsou
spravne,

b) Vase osobni uUdaje zpracovavame bez dostate¢ného pravniho zakladu
(nap¥. nad ramec toho, co zpracovavat musime), ale Vy budete pred
vymazem takovych uUdajl upfednostriovat pouze jejich omezeni (napfF.
pokud ocekavate, Ze byste nam v budoucnu takové udaje stejné

poskytl),
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c) Vase osobni udaje jiz nepotfebujeme pro shora uvedeny ucel
zpracovani, ale Vy je poZadujete pro urceni, vykon nebo obhajobu
svych pravnich narokd, nebo

d) vznesete namitku proti zpracovani. Prdvo na namitku je podrobnéji
popsano nize v kapitole ,Pravo na pfenositelnost

e) Mate prévo ziskat od nas vSechny Vase osobni udaje, které jste nam
Vy sam/sama poskytl/a a které zpracovavame na zakladé Vaseho
souhlasu a na zakladé plnéni smlouvy. Vase osobni udaje Vam
poskytneme ve strukturovaném, bé&zné pouZivaném a strojové citelném
formatu. Abychom mohli na Vasi Zadost udaje snadno prevést, mlze se
jednat pouze o udaje, které zpracovavame automatizované v nasSich
elektronickych databazich.

f) Pravo vznést namitku proti zpracovani’. Po dobu, po kterou Setfime,
je-li Vase namitka opravnéna, jsme povinni zpracovani Vasich osobnich

udajd omezit.

H.6 Pravo na pFenositelnost

Mate prédvo ziskat od nas vSechny VasSe osobni udaje, které jste ndm Vy
sam/sama poskytl/a a které zpracovavame na zakladé Vaseho souhlasu a na
zdkladé plnéni smlouvy. VasSe osobni uUdaje Vam poskytneme ve
strukturovaném, bézné pouzivaném a strojové citelném formatu. Abychom
mohli na Vasi Zadost udaje snadno prevést, mizZe se jednat pouze o udaje,

které zpracovavame automatizované v nasich elektronickych databazich.

H.7 Pravo vznést namitku proti zpracovani

Mate pravo vznést namitku proti zpracovani osobnich udajd, k némuz dochazi
na zadkladé naseho opravnéného z3jmu. Vzhledem k tomu, Ze nejde
o marketingové aktivity, prestaneme Vase osobni Udaje zpracovavat, pokud
nebudeme mit zavazné opravnéné dlvody pro to, abychom v takovém

zpracovani pokracovali.

H.8 Pravo podat stiZnost
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Uplatnénim prav vySe uvedenym zpUsobem neni nijak dotéeno Vase pravo
podat stiznost u Ufadu pro ochranu osobnich Udaju, ato zplsobem
uvedenym niZe v nasledujici kapitole. Toto pravo mizete uplatnit zejména
v pfipadé, Ze se domnivate, Ze Vase osobni uUdaje zpracovavame

neopravnéné nebo v rozporu s obecné zavaznymi pravnimi predpisy.

Stiznost proti ndmi provadénému zpracovani osobnich udaji mizZete podat
u Ufadu pro ochranu osobnich tdajd, ktery sidli na adrese Pplk. Sochora 27,
170 00 Praha 7.

. Jak u nas muZete uplatnit jednotliva prava?

Ve vSech zdleZitostech souvisejicich se zpracovanim Vasich osobnich (dajd,
at jiz jde o dotaz, uplatnéni prava, podani stiznosti ¢i cokoliv jiného, se na

nads mlUzZete obracet na emailové adrese: gdpr@signi.com. Obrétit se na nas

mlZete také korespondenéné na dorudovaci adrese: Digital factory sr.o.,
Sokolovska 694/102a, 186 000 Praha 8.

Vasi zadost vyridime bez zbyte¢ného odkladu, maximéalné vSak do jednoho
mésice. Ve vyjimecnych pfipadech, zejména z divodu sloZitosti VasSeho
pozadavku, jsme opravnéni tuto I|hdtu prodlouzit o dalsi dva mésice.
O takovém pfipadném prodlouzeni a jeho zdlvodnéni Vas samoziejmé

budeme informovat.

Ondfej Synovec,
jednatel Digital factory s.r.o.
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